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Kyberneticka bezpecnost ve zdravotnictvi

Poskytovatelé zdravotni péce zatim nejsou v naprosté vétSiné regulovani zakonem o
kybernetické bezpecnosti. Pfipravovana smérnice NIS 2 zméni pravidla pisobnosti zakona o
kybernetické bezpecénosti a pfi tom i snizi hranici pro velikost poskytovatele zdravotni péce,
na kterého se bude zakon vztahovat. Spolu s dalSim pFipravovanym nafizenim Evropské
komise o European Health Data Space zasadné zvysi naroky na kybernetickou bezpeénost
elektronickych dat pofizovanych poskytovateli zdravotni péce.

Pravni regulace kyberbezpecnosti ve
zdravotnictvi vychazi ze zakona ¢. 181/2014 Sb.,
o kybernetické bezpeénosti. Dale je kodifikuje
smérnice Evropského parlamentu a Rady (EU)
2016/1148 ze dne 6. Cervence 2016, o opatrenich
k zajisténi vysoké spole¢né urovné bezpecnosti
siti a informacnich systémd v Unii (NIS).
Kybernetickou bezpecnost elektronickych
zdznamU pofizovanych pfi poskytovani zdravotni
péce pak v blizké budoucnosti zasadné upravi
navrh Evropského parlamentu a Rady o
opatrenich k zajisténi vysoké spolecné urovné
kybernetické bezpecnosti v Unii a o zruSeni
smérnice (EU) 2016/1148 (NIS 2).

Publikace finalniho znéni smérnice NIS2 se
predpoklada ve ctvrtém Ctvrtleti roku 2022.
Transpozicni IhGta (1. Ihita, ve které musi ¢lenské
staty smérnici promitnout do narodniho prava) je
stanovena na 21 mésicu. Z toho plyne, Ze pokud
se vySe zminény predpoklad naplni, priblizné v
poloviné roku 2024 by Ceskéa republika méla mit
zaveden novy ramec povinnosti v narodni
legislativé  (formou novelizace zdkona o
kybernetické bezpecnosti a nékterych dalSich

relevantnich predpis(). Dalsi IhGta pak bude
stanovena pro zahajeni plnéni novych povinnosti
u téch organizaci, které dosud regulaci
kybernetické bezpecnosti nepodléhaly. Podle
NIS2 nové povinné subjekty jiz nebude Narodni
Urad pro kybernetickou a informacni bezpeénost
jako dosud informovat (urcovat), Ze vstupuji do
regulace, ale budou si muset sami vyhodnotit, zda
splnuji kritéria povinnych subjekt(l. Nova regulace
kyberbezpecCnosti ve spojeni se stavajici uz tak
dost pfisnou regulaci ochrany osobnich udajt dle
GDPR mUze byt v budoucnu jesté umocnéna
pfijetim zakona o hromadném fizeni (Zalobach),
ktery pfipravuje vlidada CR a ktery bude
aplikovatelny mimo jiné tfeba i na pfipady uniku
citlivych dat pacient..

3. kvétna 2022 byl zverejnén Evropskou komisi
legislativni balicek s navrhem Nafizeni na téma
Evropského prostoru pro zdravotni data (EHDS),
ktery bude mit zasadni vyznam pro digitalizaci
zdravotnictvi, podporu poskytovani zdravotni
péce, ale také pro vyzkum v oblasti zdravi a tvorbu
zdravotni politiky.



Zamérem EHDS nafizeni je umoznit pacientiim
pristup ke svym zdravotnim udajiim a ziskat nad
nimi kontrolu. Pacient bude mit rychly a bezpec¢ny
pfistup ke svym Gdajim/datim. Bude mit
moznost udéleni souhlasu ¢i naopak zakazu
vyuziti jeho dat pro poskytnuti zdravotni péce (ze
strany zdravotnickych pracovnikl a Iékarnik().
Bude moci doplhovat data do svého
elektronického zaznamu. Nafizeni nastavi pravni
ramec a zavede infrastrukturu pro vyménu
rznych druhd zdravotnich Gdajd jak pro primarni
vyuziti dat (vyuziti za ucelem poskytovani
zdravotni péce), tak sekundarni vyuziti dat (vyuziti
pro ucely vyzkumu, inovaci, tvorby politik, regulaci,
ndvrh modell personalizované péce). EHDS ma
dale posilit dosavadni model spoluprace a spravy
v oblasti zdravotnich dat na urovni ¢lenskych
statd i EU a podpofit vznik jednotného trhu
relevantnich ICT technologii v EU.

Navrh Nafizeni o EHDS pfimou povinnost
jednotlivym zdravotnickym pracovnikim vést
zdravotnickou dokumentaci v elektronické
podobé vtomto znéni neuklada. Nicméné nafizeni
obsahuje mnoha prava fyzickych osob v pfistupu
k elektronické zdravotni dokumentaci. Obcané
¢lenskych statd EU budou napriklad mit po
zavedeni EHDS pravo poskytnout pfistup k
Gdajum ze sektoru zdravotnictvi nebo pozadat
drzitele Udajl ze sektoru zdravotniho o predani
svych elektronickych zdravotnich Udajl pfijemci
Udaju ze sektoru zdravotnictvi dle vlastniho
vybéru. A to okamzité, bezplatné a bez prekazky
ze strany drzitele udajli nebo vyrobcl systém(
pouzivanych timto drzitelem. Implementace
narizeni také predpoklada certifikaci softward a
aplikaci zpracovavajicich elektronické zdravotni
udaje.

Nové legislativni pozadavky na bezpecnost a
dostupnost zdravotnich Gdaju budou klast velké
implementacni naroky predevsim na
poskytovatele primarni péce. VétSina kontaktl
pacienta s poskytovateli zdravotni péce probihd v
ordinaci praktického Iékare. Praktici zaroven jako
jedini poskytovatelé péce spravuiji i zdravotni data
zdravych obcéanl. Na rozdil od nemocnic, ale
nemaji k dispozici podporu zadného GDPR

povérence ani IT oddéleni. Vétsina zdravotnik( v
primarni péci jsou Zzeny a ICT compliance je nizko
na zebficku jejich profesnich zajmu. Vice nez 50%
praktickych Iékarli nema k dispozici Zzadného ICT
specialistu. Digitalizace zatim neimérné zvysuje
administrativni zatéz praktického Iékare pfi
poskytovani zdravotni péce. Prikladem je nutnost
uvadét 51 udajl pfi vystaveni e-neschopenky
nebo e-vakcinace.

Ochrana dat ve zdravotnictvi musi byt podfizena
primarni funkci zdravotnictvi tedy poskytovani
zdravotni péce. Lékarllm musi zUstat zachovan
prostor pro zaznam poznamek o pacientovi které
s nim nebudou sdileny. Povinnost implementovat
zvySujici se naroky na kybernetickou bezpe¢nost
ve zdravotnictvi by méli mit predevSim
poskytovatelé ICT feSeni nikoliv poskytovatelé
péce. Pripravované povinné certifikace softward
a aplikaci zpracovavajicich elektronické zdravotni
udaje by se méli vyhnout riziku monopolizace
dodavatelské infrastruktury v situaci, kdy malé
spole¢nosti nedosahnou na nakladnou certifikaci.

Aby Iékafi v primarni péci podporovali
implementaci  kybernetické bezpecnosti je
zapotrebi kvalitni profesni vzdélavani v novych
povinnostech. Lékafi by méli byt u vzniku ICT
systéml od zacatku, aby vzniklda feSeni
reflektovala potfeby a moznosti praxe. Primarni
péce bude potfebovat dotacni podporu pfi
implementaci narUstajicich ndrok( na
kybernetickou bezpecCnost. Tato podpora by
mohla byt realizovana formou dotacnich Sablon,
které se osvédcily v distribuci dotacCnich
prostiedkl a funkcnich feseni odpovidajicich
rozdilnym potfebdm pfijemct podpory v
digitalizaci Skolstvi.
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